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Was ist CrypTool und was hat es mit der Bundeswehr zu tun?

« Steht im Abstract zu *dieser* Ver- — CrypTool 2 (CT2)
anstaltung ;-) * Nils Kopal

ol

https://www.kopaldev.de

* YOUTU be https://www.youtube.com/
@CryptographyForEverybody/featured

* DiSCOI‘d Channel Cryptography for

everybody
— CrypTool 1 (CT1), z. B. Spiel
Z Zahlenhai
— JCrypTool (Java-CrypTool, JCT)
i s P el P M e i — CrypTool Transcriber and Sol-
ver (CTTS) —> DECRYPT Pro-
* Software pownloads von https: //war. cryptool .org jekt nttps://de- crypt. org; Github
— CrypTool-Online (CTO) —> der- https://github.com/CrypToolProject/CTTS

zeit in Uberarbeitung


https://www.cryptool.org
https://www.kopaldev.de
https://www.youtube.com/@CryptographyForEverybody/featured
https://www.youtube.com/@CryptographyForEverybody/featured
https://de-crypt.org
https://github.com/CrypToolProject/CTTS

« Webseite

Landing Pange CrypTool-
Portal (CTP) https://ww
w.cryptool.org/de/

MysteryTwister (MTW)
https://mysterytwist
er.org/home/welcome/
—> derzeitin Uberarbeitung;
Bitte Account anlegen!

CRYPTO TOUR

Materialien, u. a. CrypTool-
Buch; momentan nur deut-
sche Version von 2018 verflg-

bar: https://cryptool.org/download/ct

b/CT-Book-de.pdf, viele Sagel\/\ath—
Beispiele

Ed U'Bereich, Z. B https://www.crypto
ol.org/en/education/history, teils nicht

up to date;

Handyoptimiert: Das Chi-
nesische Labyrinth nttps:
//www.cryptool.org/de/education/CTTC
CTTC CrypTool TwitterCampus
—> verworfen

Thematische Suche ... gut ver-
steckt: www.cryptool.org
—> Dokumentation —> CT-
Funktionsumfang neeps: /. cryp

tool.org/de/documentation/functionvolume
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Lehrplane? —> Lehrplanrecherche

Recherche zum Auftreten von Kryptografie, Verschliisselung, Ko-
dierung in deutschen Lehrplinen fiir das Fach Informatik

Caesar
. . Stand: 2023-04-11
Substitution
.y ‘Wie gelangt man am besten zu den Lehrplénen? — Miihsame Handarbeit aufgrund foderalen Wild-
Transposition R

D H KMK sammelt Links, aber die fiihren lediglich zum Internetauftritt des jeweiligen Bundeslandes
RS A und von dort aus kann es immer noch lange dauern, bis man fiindig wird:

Signaturen
g K Es gibt auch noch den Bildungsserver vom Leibniz-Institut, aber der hat genau dieselbe Liste, nur
H as hfu n k‘t lonen mit weniger Informationen als bei der KMK:

NowuhkwnNE

Schwerpunkt der Recherche: Sekundarstufe 2, Gymnasium; Sekundarstufe 2 entspricht grob den
Jahrgangsstufen 10 bis 13 und damit dem Alter von 16 bis 19 Jahren

Probleme: Nur manchmal wird ein zeitlicher Umfang genannt, oft ist Kryptografie nur als ein mégliches
Beispiel fiir eine Projektarbeitsphase genannt, viele Lehrpline sind veraltet (<2010) und werden
momentan iiberarbeitet (oder auch nicht); moderne Lehrpléne enthalten weniger konkret-fachliche
Inhalte, sondern sind kompetenzorientiert formuliert derart ,die SuS vergleichen symmetrische und
asymmetrische Verschliisselung* oder ,,die SuS bewerten oder untersuchen Algorithmen, z.B. ...

Personliche Meinung: Der Lehrplan vom Saarland hat mir am besten gefallen.



Aufgabe 1: Erste Schritte mit Caesar, CTO und CT2

+ Gehen Sie zur CT-Funktionsumfang-Suche https://www.cryptool.org/de/
documentation/functionvolume und suchen Sie Caesar!

« Hier: https://www.cryptool.org/en/cto/caesar

« Dortist auch ein Link zu next-cto.

+ Schauen Sie sich das Video von Nils Kopal hierzu an:
https://youtu.be/IuasEqanRAM?si=JBV33H1R E8XzT49
(Dauer: knapp 8 Minuten)
Findet man auch, wenn man auf seinem YouTube-Channel nach Caesar sucht.

« Wenn man auf dem YouTube-Channel ist und auf Videos und dann auf Popular
klickt, findet man insbesondere Short Introduction to CrypTool 2 (Dauer: knapp
22 Minuten)


https://www.cryptool.org/de/documentation/functionvolume
https://www.cryptool.org/de/documentation/functionvolume
https://www.cryptool.org/en/cto/caesar
https://youtu.be/IuasEqanRAM?si=JBV33HlR_E8XzT49

Aufgabe 2: Erkunden Sie nun selbst die klassischen Verfahren (Substitution, Trans-

position)

Beachten Sie auch die READMEs von CTO:

Monoalphabet. Substitution

Chiffre, die Buchstaben durch Buchstaben/Zeichen ersetzt

Chiffre  Beschreibung  Interne Funktionsweise
Hintergrund
Eine der dltesten Cl P i i d  bei welcher jeder Buchstabe eines
Iphabe i wird. Jeder entspricht eir Buchstaben .
die , welche im Alten Testament vorkommt und von 600-500 v.Chr. entstammt. Sie
verwendet Iphabet, wobei der- den letzten, der ersetzt wird.

t
Im englischen Alphabet lautet die Atbash Substitution:

Monoalphabet. Substitution

Chiffre, die Buchstaben durch Buchstaben/Zeichen ersetzt

Chiffre  Beschreibung  Interne Funktionsweise

Uber den Code
In diesem Plugin kann man das Verschliisselungs-Verfahren auf 2 Arten steuern:

« iiber die Oberflache (GUI)

« iber. o
Der Python-Code wird in gefihrt, 4
milssen, aber auch ohne, dass der Pythe der Cl

die GUI gandert werden:

« der einzugebende Text

« ob der eingegebene Text ver- oder entschliisseln werden soll
« der Schliissel

« das Klartext-Alphabet

« das Geheimtext-Alphabet

« obder Textin Fi

Kbnnen ber



Probieren Sie den WIZARD von CT2:

Dater 14| Austiihren 'x|  Ansicht 'x G Extras. n

X & startcenter x & Wizard x ) Verwaltungsfunktionen fiir CrypTool 2

Wihlen Sie zwischen klassischen und modernen Verschliisselungsverfahren.

Beschreibung

Wahlen Sie diesen Punkt, um mit Hilfe eines klassischen Verschlisselungsverfahrens einen Klartext zu verschliisseln oder einen
Geheimtext zu entschlisseln. Das zu verwendende Verfahren kann von lhnen ausgewahlt werden.

Klassische Verschliisselungsverfahren

Abbrechen



Wahlen Sie ein klassisches Verschliisselungsverfahren.

Beschreibung

Das Substitutions-Verfahren ist eine Verschliisselungsmethode, bei der Einheiten des Klartextes nach gewissen Regeln durch Geheimtext ersetzt werden.
Die “Einheiten" sind im Allgemeinen einzelne Buchstaben, konnen aber auch Buchstabenpaare, Buch ipel oder Kombit 1en davon sein. Der
Empfénger entschliisselt den Text, indem er eine inverse Substitution anwendet.

HD@SE@




CT2 hat auch detaillierte Hilfeseiten:

CrypTool 21 (Nightly Build 9611.1)

=IO RON "

G| Ausfibren | Ansicht %%

- 8 x
ive

S A @

Startcenter  Cryplool-Store  CrypCloud  Updates  Einstellunge: iffe

x WCD @ Arbeitsbereich xﬁ Online-Hilfe x

5 ﬂ

0of

Caesar

il

Arno Wacker
Universitat Kassel
arno.wacker@CrypTool.org

Caesar - Klassische Substitutions-Verschlisselung

Alphabet-Verschiebung

Inhalte
Einfiihrung
Benutzung
Konnektoren
Einstellungen
Vorlagen
Referenzen

durch




Aufgabe 3: DH

Alice erzeugt eine
eine Zufallszahl

.

Bob erzeugt eine
eine Zufallszahl

s

geheimer|Schliissel geheimer|Schliissel

Abb. 5.5: Ablauf DH-Schliisselaustausch-Protokoll (alle Operationen modulo p)

Situation:
« pPrimzahl = z;istzy-

klische Gruppe der Ordnung p — 1
g Primitivwurzel

mod n
a

g? = A modp
schnell berechen-

bar (,square and multiply“)
a = log(A)
mod p diskreter
Logarithmus; mit nicht-

Quantencomputern derzeit keine
schnelle Berechnungsmoglichkeit
bekannt



Suchfilter: diffie Case sensitive

Kryptografische Kategorie: Kein Filter angewendet *
CrypTool 1 (CT1) @ crypTool 2 (CT2) JCrypTool (JCT) © CrypTool-Online (CTO)
3von 345 r dem

iterium.
PladinTt ¢ | Pradinctz o

Einzelverfahren \

Pfad in CTO

Schliisselaustausch

Protokolle \
(Perfect Forward X o
Diffie-Hellman-
Secrecy) Demo
[Visualisierung]
[T]\ Protokolle \
Diffie-Hellman- DI\
Sehiisselaustausch i istausch isualisi \
chtisselaustause T D [T]\ Protokolle \ Diffie-Hellman
(Diffie-Hellman DH) oo "
Diffie-Hellman- Schliisselaustausch
Schliisselaustausch (EC)
tber Netzwerk
[T]\ Werkzeuge \
Einfacher Video-
Audio-Chat mit AES-
Sicherer Chat - Verschlisselung
Angewandte T [T]\ Werkzeuge \
Kryptografie Diffie-Hellman AES-

Video-Audio-Chat
[T]\ Werkzeuge \
Einfacher AES-Chat

Video von Nils Kopal: https://www.youtube.com/watch?v=2Uz9hdhcFv8


https://www.youtube.com/watch?v=2Uz9hdhcFv8

Aufgabe 4: RSA, Signaturen, Hashfunktionen

10
12190 aktive Mitglieder

C

Du kannst bis zu 8 Suchbegriffe angeben, jeder bis zu 20 Zeichen lang.

RSA

Alle Challenges durchsuchen

® Ergebnisse nach Challenge-Level gruppieren

49 Ergebnisse fiir "RSA"

[D Reserverhandverfahren — Teil 1

Autor Michael Hérenberg.
Verdffentlichung 6. Marz 2013 21:14

[I] Alices Geburtstagsparty (Teil 1)

Autor Lehrstuhl fur Kryptologie u. IT-Sicherheit, Ruhr-Universitat Bochum
Verdffentlichung 14. Oktober 2010 13:30




& www.cryptool.orglen/cto/rsa-visual % e ® 0
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QCrypTool-Online

Two-line assignment  Circle assigment

Mode: © Encrypt Decrypt
Plintext > mod 119=c
antextm Tmod 119 =0
59 mod 119 =
[2°% mod 119 = 25
3% mod 119 =75
1459 mod 1
(65 mod 11!
(6% mod 119 = 90
Ciphertext ¢
. Fogons
+ Nomalassigment Se s e ut




Signaturen: Suchen Sie im CT-Funktionsumfang, es gibt viele Treffer bei JCT, aber
auch bei CT2



Hashfunktionen:

e nach Challenge Level gruppieren

1 Ergebos fur "hash®

@ Brechen SHA1-gehashter Passworte

Autor Lehrstuni for Keyptologie u. T-Sicherheit, Ruhr-Universitat Bochum  Verbffenichung 4. Apri 2011 21:38

Einzelverfahren o)
Hash- Hashverfahren | Visualisierunge
o ashvertahren isualsierungen
e o - * o Hashwert einer \H
suatsterunal Date, Sensitivitat
Analyse\
Hashverfahren\
tash- X Angriffauf den
Kollsionen “
Hashwert der igitalen
Signatur
Einzelverfahren,
Hashwert einer Hashverfahren |
Datei * Hashwert einer
Date,
Einzelverfahren,
Hashverfahren\ 7]\ Hash-Funktionen | HWAC
HMAC ™
e * 4 Generieren von K]\ Hash-Funktionen | HAC
HMACS.
K]\ Hash-Funktionen
BidHash
7]\ Hash-Funktionen |
imageHash K BidHash
[T)\ Hash-Funktionen |
BildHash - Weichzeichnungs-
Vergleich
Show
entries
provious [l 2 3 wext




